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ProcC je dulezité vzdelavat lidi v
kyberbezpecnosti?

« 92 % malware (Skodlivého software) je Sifeno pres e-mailV
« 85 % pripadu uniku dat bylo v roce 2021 vinou selhani lidského faktoru?
* V roce 2020 byl oproti 2019 témér 5nasobny narlst ransomware utok(?

* V prvni poloviné 2021 témér 3nasobny narust ransomware utoku oproti
20204
« Zaméstnanec otevienim pfilohy phishing e-mailu zpusobil ransomware

utok na irskou narodni zdravotni sluzbu (HSE, Health Service Executive),
celkova finanéni ztrata se vySplhala na 100 miliond euro®

« 20 % uzivatelu klikne na odkaz, z nich cca 68 % vyplni udaje na podvodné

strance®
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ProcC je dulezité vzdélavat lidi v
kKyberbezpecnosti?

* Lideé jsou nejslabsi a zaroven nejsilnejsi clanek obrany proti
Kyberutokum

« Utoky cilené na selhani lidského faktoru Ize asto odvratit jen
obezretnosti jednotlivcu

* Ne vSechny utoky Ize zachytit bezpeCnostnimi nastroji

 Lidé musi byt konstantne vzdelavani na konkrétnich prikladech,
musi znat aktualni hrozby a podobu utoku

* Vzdelavanim lidi v kyberbezpecnosti se snizuje riziko uspesneho
kyberutoku o 70 %"




ProcC je dulezité vzdélavat lidi v
kyberbezpecnosti?

« Zlepsovani reakce na kybernetické incidenty
« ZvysSovani efektivity aktualné nasazenych bezpecnostnich nastroju

 Zajisteni souladu s legislativnimi pozadavky a standardy
« Obce az na vyjimky nespadaji pod pusobnost zakona o kybernetické
bezpecnosti (€. 181/2014 Sb.)

« zakon €. 365/2000 Sb., o informacnich systemech verejneé spravy
stanovuje pozadavek na zajistéeni bezpecnosti informaci v
informacnich systémech

* Navod: Minimalni bezpeénostni standard




Jak zvysovat povedomi v kyberbezpecnosti?

 Neformalni vzdélavani:

 pravidelna interni skoleni, workshopy (napf. e-learning na miru, online
workshop s odbornikem)

* \/Seobecna osvéta:

 stranka na Intranetu vénovana kybernetické bezpecnosti — aktuality,
bezpecnostni doporuceni, zakladni pravidla bezpecCnosti v organizaci

* Newsletter, pravidelna varovani pred aktualnimi hrozbami
» Vzdelavejte vsechny zamestnance, ne jen IT pracovniky
* Provadeéjte simulované utoky a testujte ucinnost vzdélavani
* \Vzdelavani a skoleni nastavte na pravidelne bazi




Jak zvysovat povedomi v kyberbezpecnosti?

« Zamerte se na
* bezpecnost hesel,
* zabezpeceni zafizeni (zejmena mobilnich) a jejich bezpecne
pouzivani,
* reakci na kybernetickou bezpecnostni udalost a incident.

- Zavedte proces pravidelného varovani zaméestnancu pred
aktualnimi hrozbami, napr. aktualni phishing kampane

« Zamerujte se i na oblast vyuzivani ICT pro soukrome ucely
(bezpecnost mobilnich aplikaci, online nakupovani, socialni
site,...)

» UziteCne online kurzy: Davej kyber — online kurz NUKIB,
Kybertest.cz




.

) NAKIT

- Servisni organizace
MV CR
Poskytuje sluzby v
oblasti informacnich a

komunikacnich
technologii

mj. konzultacni a
metodicke sluzby v
oblasti informacni a
kyberneticke
bezpecnosti

Ceska pobocka
mezinarodni neziskovée
Clenské asociace

Podpora rozvoje
informacnich a
komunikacnich technologii
ozbrojenych sil CR, v€etné
kybernetické bezpecnosti

Pracovni skupiny
kyberneticka bezpecnost,
inteligence, ochrana
obyvatelstva

mj. osvetova cinnost v
kyberbezpecCnosti

Centrum
o kyberneticke

bezpecnosti

Od roku 2021 navazuje
na praci PSKB AFCEA
Porada Narodni soutez
CR v kyberneticke
bezpecnosti

Osvétové a odborné
akce pro studenty a
ucCitele

Metodicka podpora ve
vzdelavani v
kyberbezpecnosti
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