Principy kybernetické bezpecnosti na
uradu:

Procesy a lidské zdroje



Statutarni mésto Ostrava

* Magistrat
e 23 uradu méstskych obvodu
* 160 prispévkovych organizaci

* Propojeni mestskou metropolitni siti
* \/lyuzivani spolecnych aplikaci provozovanych v ICT centru

* Qutsourcing IT —100% vlastnéna méstska akciova spolecnost Ovanet,
a.s.



Systém bezpecnosti:

e Lidé:
e Kazdy zaméstnanec
* BezpecCnostni reditel
Externi bezpeCnostni manazer
* BezpecCnostni forum
* Povérenec

* Procesy (schvalovani roli, hlaseni a reseni incidentu, systém
vzdélavani)

* BezpecCnostni dokumenty (smérnice, narizeni tajemnika, prirucky)

* Infrastruktura (HW, SW)



° / \V4 / / /

Lide a vzdelavani

 Vstupni vzdélavani pri nastupu:
* Prikaz tajemnika k nakladani s prostredky vypocetni techniky, smérnice k zajisténi

bezpecfnostnich procesu (povinnosti zaméstnancu, postupy, atd.)

Typy utokd, jak je rozpoznat a spravna reakce na né

Vysvétleni postupu pro prava a role v SW

Vysvétleni principl outsourcingu IT (jak ovérit, Ze je ajtdk z Ovanetu)

Jak se chovat k osobnim udajiim

Vysvétleni struktury fizeni bezpecCnosti (bezpecnostni reditel, kdo je povérenec, atd.)
e Socialni sité

 Vstupni vzdélavani uredniku

* Pribézné vzdélavani (on-line: institut pro verejnou spravu, davej kyber od
NUKIB, seminare pro vedouci pracovniky)



Lidé a vzdéelavani

Testovani odolnosti (sociotest, podvrzeny e-mail)
* Vzdélavani vyhodnocenim, zkusenosti, zahrnutim do dalsSiho testovaciho vzorku

* |Intranet:
* Bezpeclnostni pokyny a dokumentace v samostatné sekci
* Sekce aktuality: novinky, upozornéni, vystrahy
* Fotografie zaméstnancl a kolegli z Ovanetu

* Call desk
* Fyzicka kontrola pracovisté (osobni udaje, technika, apod.)
* On-line prezentace pro ajtaky, vedouci (kyberctvrtky Viavis, studio eGovernmentu, apod.)

* Penetracni testovani a nasledna realizace opatreni (sledovani reakce, kooperativni
testovani, edukace)

* Pravidelné auditni setreni Interniho auditu MMO
e \/Se minimalné 1x rocne.



Procesy z pohledu uzivatelu IT

e Rizeni roli v IDM
* |Interni uzivatelé
e Externi uzivatelé
* VSechny role, certifikaty, atd.

* Pristup do IS z evidovanych PC, Mobile device managament, priprava
multifaktorové autentizace.

* Rizeni osobnich udajt
* Adopce nastroju MS 365 (osobni Udaje v cloudovych resSenich, kategorizace uzivatel()
e SW Safetica

 Statut SMO (sjednoceni pravidel)
e Ustanoveni ve smlouvach s PO pro vyuzivané aplikace (povinnosti PO)



Procesy z pohledu ajtaku

e Sledovani varovani NUKIB

* Periodické vyhodnocovani incidentl Bezpecnosntim forem a Externim
bezpecnostnim manazerem

* Plan pro pripad ,velkého“ bezpecnostniho incidentu
* Posloupnost aktivit

Role (kdo co zajistuje, komu hlasi, tiskova mluvci)

Priority pro obnovu

Kontakty

Je vytistény



Doporuceni:

e Zavedte pravidelnost a rutinu

* \/lytvorte na sebe bic

* Budte v obraze

* \/lyuzijte externi pohled

* Planujte bezpecnost v rozpoctu




