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1. Ceho chceme dosahnout

Strategicky cil:

Umoznit obcim a OSS vyuzivat certifikované SaaS-AlS
bezpecné a skalovatelné, v souladu s CMS 2.5.

Technickéeé cile:

Zachovat pozadavky CMS 2.5 (LAN segment/subjekt, audit,
bezpecnost).

Eliminovat potfrebu VLAN/VRF per OVS u KIVS operatoru.

Zjednodusit integraci SaaS-AlS — 1 pfipojeni
poskytovatele, stovky az tisice obci.

Posilit centralni dohled, monitoring a bezpecnost.
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1. Ceho chceme dosahnout

Problém k resSeni:
Pripojeni obci k CMS pres SaaS-AlS je v sou¢asném modelu CMS 2.5 technicky neskalovatelné.

Hlavni omezeni:
. CMS 2.5 pozaduje samostatny LAN segment/IP pro kazdy OVS.
. KIVS operatofi musi vytvaret VLAN/VRF/BGP per OVS — ne8kalovatelné (tisice obci).

. Multitenantni SaaS neumi pridélit per-obec privatni IP uvnitf cloudu.

. operatofi musi pouzivat slozité workaroundy (DNAT/SNAT/marking).

. Riziko rustu nakladd, provoznich chyb, ¢asovych prodlev a omezeni adopce SaaS ve vefejne
sprave.

Dopad: hrozi, ze obce nebudou moci pfejit na SaaS-AlS, prestoze to je nejefektivnéjsi zpusob
poskytovani sluzeb.

Digitalni a informaéni agentura

ur
)



3. Prechodovy scénar

1. Kratkodobé:
L PokraCovat v provozu dosavadnich extranett (DNAT/SNAT workaround).

2. Strednédobé:
L Nasadit CMS-SaaS-HUB v infrastrukture DIA.
I Presunout NAT/mapping z KIVS operatort do DIA.

3. Dlouhodobeé:

§ Novi SaaS poskytovatelé — vyhradné pres HUB.

L KIVS operatory standardizovat na jednotny L3 model.

§ Postupné omezovat ad-hoc feSeni existujicich propojeni. (extranetu)
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4. Celkové schema

Smeér Internet / dal§i SaaS

DIA - Centralizovana infrastruktura DC
Saa$S poskytovatel
(Gordic, ALIS, ...)
Multitenantni SaaS-AlIS KIVS operator ] N g ! Centralni FW / NAT
(Azure / DC) (ha-vel, ...) > REEENS S R Mapping OVS — IP (LAN segment)
L3 pfenos / VPN \
bez per-obec VLAN/VRF >~ _
A / :
i v
[ Obec A ] | Obec B ]
! VRF CMS-CORE VRF DIA-MGMT/SEC
:‘""L """ \ ISZR/ZR /1SSS Monitoring, SIEM, NDR
' ObecN... !
Obce / OVS
(uzivatelé SaaS)




4. Celkové schema

Celkové schema ACI infrastruktury SaaS HUB
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